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1. TIETOSUOJASELOSTE

Pdivitetty viimeksi

13.5.2018

Kattavuus Tassa tietosuojaselosteessa kerrotaan Pesukoplan tietoturvaa ja tietosuojaa koskevista
kaytannoista, prosesseista ja teknologioista, joilla Pesukopla suojelee asiakkaittensa tietoja. Tama
tietosuojaseloste koskee Pesukoplan verkkosivuja ja mahdollisia asiakkaille suunnattuja digitaalisia
palveluita sekd Pesukoplan palveluiden tuotantojarjestelmia.

Rajoitukset Tama tietosuojaseloste ei koske kolmansien osapuolien sivustoja, sovelluksia tai palveluita, jotka

saattavat olla kdytettavissa Pesukoplan palveluissa tarjottavien partnereiden lisdapalveluiden kautta.
Avaamalla partnerin sivuston asiakas poistuu Pesukoplan palvelusta, jolloin kolmas osapuoli voi
kerdtd ja jakaa asiakkaasta keradmiaan tietoja. Pesukopla suosittelee asiakkailleen aina tutustumista
kolmannen osapuolen palvelun tietosuojakdytantdihin, ennen kuin asiakas sallii omien
henkilokohtaisten tietojen kerddamisen ja kdayton kyseisissa palveluissa.

Tietosuojan periaatteet

Pesukoplan tietosuojaperiaatteita ovat tietojen kasittelyn laillisuusperusteen ja kayttétarkoituksen
ilmoittaminen, kerattavan ja kasiteltavan tietojen ilmoittaminen, tietojen tekninen, hallinnollinen ja
fyysinen suojaaminen, lainmukainen tietojen tarkastus- ja muutospyyntémahdollisuus.

Henkilotietorekisterit ja
niiden rekisteriselosteet

Rekisterit:

1) markkinointirekisteri (ei ole)

2) asiakasrekisteri (ei ole)

3) tarjouspyyntorekisteri (ei ole)

4) palauterekisteri (ei ole)

5) tyontekijarekisteri (ei ole, tilitoimisto hoitaa)
6) osakasluettelorekisteri (ei ole)

7) rekrytointirekisteri (ei ole)

8) toimittajarekisteri (selostus alla)

Rekisteriselosteet:

1) toimittajarekisterin rekisteriseloste.
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Henkilotiedon kasittely
rekisterinpitdjan lukuun

Joissakin palveluissaan Pesukopla voi tulevaisuudessa kasitelld henkilotietoja Pesukoplan asiakkaan
lukuun. Tallaisissa tapauksissa asiakas on muodostuneen henkilorekisterin rekisterinpitdja ja
Pesukopla toimii henkilorekisterin henkilotietojen kasittelijand, henkilotietolain maarittamassa
ominaisuudessa. Talléin henkilotietojen kasittelyyn liittyvista kasittelytoimista on erikseen sovittu
Pesukoplan asiakkaan kanssa, kayttden tahan dokumenttiin sisdllytettya Selostetta henkilétiedon
kdsittelytoimista (kts. viimeinen kappale).

Rekistereiden tietojen
tekninen suojaaminen

Sahkoisesti kasiteltavat rekisterin sisaltdmat tiedot suojataan teknisesti palomuureilla, salasanoilla,
tarjoamalla Pesukoplan asiakkaille kaksivaiheista tunnistautumista asiakastietojarjestelmiin seka
muilla tietoturvan toimialalla yleisesti hyvaksyttavin teknisilla keinoilla. Tiedonsiirto Asiakkaan ja
Toimittajan valillda on salattu SSL (Secure Socket Layer) teknologialla seuraavissa Toimittajan
palveluissa: Pesukoplan sahkopostiyhteydet, Pesukoplan verkkosivujen palvelut ja Pesukoplan
toimittajien pilvipalvelut. Tiedot varmuuskopioidaan saanndllisesti ja varmuuskopioita sdilytetdan
eri sijainnissa kuin missa primaaridata sijaitsee.

Pesukopla toteuttaa sisdisid ja kolmannen osapuolen suorittamia arviointeja, jotka kattavat seka
kriittisten tietojarjestelmien teknisen turvallisuuden ettd hallinnollista tietoturvaa ja tietosuojaa
koskevia prosesseja ja ohjeistuksia.

Rekistereiden hallinnollinen
suojaaminen

Ainoastaan yksiloidyilla Pesukoplan tyontekijéilld ja Pesukoplan toimeksiannosta ja lukuun toimivien
yritysten  tyontekij6illa on péaadsy rekisterin sisdltamiin tietoihin erikseen myodnnettyjen
kayttooikeuksien perusteella. Kayttajien kayttooikeuksia valvotaan sdanndllisesti ja vaarallisten
kayttooikeusyhdistelmien luominen on kielletty kdyttooikeuksien hallintapolitiikassa. Erityisesti eri
jarjestelmien paakayttajien kayttooikeudet tarkistetaan sdannollisesti ja poistetaan kun kayttaja ei
niitd enaa tarvitse. Pesukoplalta poistuneiden tyontekijoiden kadyttooikeudet poistetaan tyésuhteen
paattyessa kaikista jarjestelmista.

Asiakkaan tietoja kasittelee vain se Pesukoplan tyontekija, joka on osoitettu tekemaan
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kyseinen tyo. Asiakastiedon kdsittely muilla perusteilla on kielletty, vaikka tyontekijalla olisi tekninen
padsy asiakastietoon hdanen tyotehtavansa ja liiketoiminnallisten syiden perusteella.

Koko Pesukoplan henkilostolla, ja sen lukuun toimivilla ulkopuolisilla henkil6illd, on
vaitiolovelvollisuus liittyen kaikkeen Pesukoplan asiakas- ja henkilotietoon. Vaitiolovelvollisuus on
kirjattuna Pesukoplan henkiléstén tydsopimuksiin, mukaan lukien sanktiot. Vaitiolovelvollisuus on
kirjattuna kolmansien osapuolien kanssa tehtyihin sopimuksiin, mukaan lukien sanktiot.

Pesukoplan asiakkaiden tietoja kasittelevat tyontekijat koulutetaan saannollisilla koulutuksilla, joissa
tyon tekemisen laillisuusperusteet ovat olennainen osa koulutusta. Pesukoplan henkilokunnan
tietoturva- ja tietosuojatietoisuutta pidetdan saannollisesti ylla eri tavoin: Jarjestamalla seka
saannollisia tietoturvaa ja tietosuojaa koskevia koko yrityksen henkilostolle tiedoksi annettavia
tietoiskuja etta jarjestamalla vuosittain tyontekijoille pakollinen tietoturvaa ja tietosuojaa koskeva
koulutus, jonka lapdisemiseksi tyontekijan tulee hyvaksytysti lapaista aihealuetta koskeva testi.

Pesukoplalla on tietoturvapolitiikka, jonka jokainen uusi tydntekija kdy |dpi aloittaessaan
tyosuhteensa. Tietoturvapolitiikan olemassa olosta ja sijainnista tiedotetaan sdanndllisissa
tietoturvakoulutuksissa sekda muistutetaan tyontekijoita kyseisen politiikan sitovuudesta.
Tietoturvapolitiikka kuvaa vyleiset tyontekijaa velvoittavat tietoturvaa ja tietosuojaa koskevat
sdannot, olivatpa ne teknisid sdantoja, tietoturvaprosesseja tai jokapaivdiseen tyontekoon
soveltuvia kdytantoja ja ohjeita.

Rekistereiden tietojen
fyysinen suojaaminen

Asiakkaiden tietoja kasitelldan tietojarjestelmissa jotka sijaitsevat konesalissa Suomessa tai
Euroopan Unionin alueella sijaitsevissa pilvipalveluissa. Suomessa sijaitsevissa konesaleissa
tarkeimmat tuotantojarjestelmat on kahdennettu kahteen fyysisesti toisistaan erotettuihin
konesaleihin turvallisuuden, tiedon sailymisen ja palvelun jatkuvuuden takaamiseksi normaali ja
poikkeustilanteissa. N&issa konesaleissa ovat kaytossd palveluntuottajan toimesta sertifioidut
turvallisuuskdytannot, paasynhallinta ja valvonta.

Manuaalisesti yllapidettavat aineistot sijaitsevat toimitiloissa, joihin asiattomilta paasy on estetty
kulunvalvonnalla ja tarkeimmissd toimitiloissa on kdytdssa videovalvonta mahdollisen fyysisen
turvallisuuden rikkoutumisen selvittamiseksi ja todentamiseksi.
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Evdsteiden kaytto

Pesukopla.fi -verkkosivuston vierailijoista voidaan kerdtd tietoa ja sivustolla voidaan kayttaa
evasteitd. Evasteet ovat pienia tekstitiedostoja, jotka tallentuvat sivuston vierailijan paatelaitteelle.
Pesukopla kayttad evasteitda parantaaksemme sivustomme kdyttokokemusta, arvioidaksemme
kaytettya sisaltoa ja tukeaksemme markkinointia. Evasteiden avulla keratty tieto on anonyymia, eika
niiden avulla voi saada tietoa yksittdisesta tunnistettavasta henkilosta.

Evasteiden avulla voidaan kerata esimerkiksi seuraavia tietoja:
. Kayttajan IP-osoite
. Vierailun kellonaika
*  Vieraillut sivut ja vierailun kesto
. Kaytetty selaintyyppi tai paatelaitteen kayttojarjestelma
. Mista kdyttdja on tullut sivustolle ja mihin kdyttaja siirtyy sivuston kdyttamisen jalkeen

Evasteiden avulla kerdttya tietoa voidaan kadyttaa esimerkiksi kohdennettuun mainontaan Googlen
kumppanuusverkostossa.

Kayttamalla Pesukoplan internetsivuja, kayttdja hyvaksyy evasteiden kayton ja tallentamisen
tietokoneelleen. Useimmat selainohjelmat hyvaksyvat evasteet automaattisesti. Kavijalla on
mahdollisuus estdd evasteiden kadyttd muuttamalla selaimen asetuksia siten, etta selain ei salli
evasteiden tallentamista. Siind tapauksessa kayttdja hyvaksyy, ettad joidenkin palveluiden osalta
evdsteiden kdyton estaminen saattaa kuitenkin vaikuttaa palvelun toiminnallisuuteen.
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Rekisterdityjen oikeudet

Rekisteroidylld on Euroopan Unionin tietosuoja-asetuksen 15-22 § mukaisesti oikeus:
1. tarkastaa henkilotiedot

2. tietojen oikaisemiseen

3. tietojen poistamiseen

4, kasittelyn rajoittamiseen

5. siirtaa tiedot jarjestelmasta toiseen

6. hanta koskeviin tietoihin, joita hanesta on tallennettu Pesukoplan

tietojarjestelmiin.
Joidenkin rekisterdidyn oikeuksien toteuttamista rajoittaa jokin toinen pakottava lainsdadanto,
jonka perusteella Pesukoplalla on oikeus ja velvollisuus kieltdytya perustellusti tietojen
oikaisemisesta, poistamisesta, kasittelyn rajoittamisesta tai siirtamisesta jarjestelmasta toiseen.
Esimerkkina tallaisesta lainsdaadannosta on esimerkiksi kirjanpitolaki, joka maaraa palkanlaskentaan
liittyvien tositteiden sailyttamisestd, riippumatta rekisterdidyn tietosuoja-asetuksessa maaraamista
oikeuksista.

Niissa tilanteissa, joissa rekisterdity haluaa tarkastaa tai muuttaa tietojaan Pesukoplan asiakkaan
omistuksessa olevaan rekisteriin kuuluvista tiedoista, tulee rekisterdidyn tehda tietojen tarkastus-
tai muutospyyntd rekisterinpitdjalle ja rekisterinpitdja huolehtii tietojen tarkastus- tai
muutospyynndn toimeenpanon yhdessa henkilotietojen kasittelijan  Pesukoplan kanssa.
Rekisterinpitdjan  tulee talléin  osoittaa kirjallinen  tarkastuspyynté alla  mainittuun
sahkopostiosoitteeseen.

Tarkastus- ja muutospyynnoéssa tulee yksiloida henkilotieto, jota halutaan tarkastaa ja antaa
rekisterin nimi mitd pyyntd koskee. Pyyntd tulee ldhettdd sahkopostitse osoitteeseen:
info@Pesukopla.fi ja/tai pekka.hartikainen@pesukopla.fi. Rekisterdity voi kdyttdd henkildtietolain
maaraamaa henkil6tietoihin kohdistuvaa oikeuttaan maksuttomasti vain kerran vuodessa.

Tietosuojaloukkauksista
ilmoittamisen kaytdannot

IImoitus rekisteroidylle tehdaan rekisterinpitdjan toimesta, jos tietosuojaloukkauksesta aiheutuu
todennakoisesti  korkea riski taman oikeuksille ja vapauksille. llmoituksessa kerrotaan
tietosuojaloukkauksen luonne seka toimenpiteet, joihin on ryhdytty, lain edellyttamalla tavalla.

Niissa tapauksissa, joissa tietosuojaloukkaus kohdistuu Pesukoplan asiakkaan omistaman
henkilbtietorekisterin  piirissa  olevaan henkilotietoon, on Pesukoplan asiakas vastuussa
rekisteroityjen informoinnista. limoitus rekisterinpitdjalle tehdaan ilman aiheetonta viivytysta
tietosuojaloukkauksen ilmitulosta. limoituksessa kerrotaan tietosuojaloukkauksen luonne seka
toimenpiteet, joihin on ryhdytty, lain edellyttamalla tavalla.

IImoitus tietoturvaviranomaiselle tehddan laissa maaritellyn 72 h kuluessa ilmitulosta, mikali
tietosuojaloukkauksesta todenndkdisesti aiheutuu luonnollisen henkilén oikeuksiin ja vapauksiin
kohdistuvaa riskia. llmoituksessa kerrotaan tietosuojaloukkauksen luonne seka toimenpiteet, joihin
on ryhdytty, lain edellyttamalla tavalla.

Tietosuojaselosteen
muuttaminen

Pesukopla kehittdda liiketoimintaansa jatkuvasti ja pidattda oikeuden muuttaa tata
tietosuojaselostetta ilmoittamalla siitd sdhkoisissa palveluissaan ja muun asiakaskommunikaation
yhteydessa. Muutokset voivat perustua lainsdadanndssa tapahtuviin muutoksiin ja niista seuraavien
vaatimusten toteuttamiseen.

Viimeisimmat muutokset

13. 05. 2018 Ensimmainen virallinen versio Pesukoplan Tietosuojaselosteesta.
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2. REKISTERISELOSTEET

A. TOIMITTAJAREKISTERI

Rekisterin nimi

TOIMITTAJAREKISTERI

Sovellettu lainsdadanto

Henkilotietolaki (523/99)

Paivitetty viimeksi 13.5.2018
Rekisterinpitaja Pesukopla Oy
1841056-9

Terminaalitie 8, 90400 Oulu
040 751 0472 (info)

Yhteyshenkilo

Pekka Hartikainen
Puhelin: 040 7764064
Sahkoposti: pekka.hartikainen@pesukopla.fi

Tietosuojavastaava

Henkilotietojen kasittelyn
tarkoitus

Henkil6tietoa tallennetaan ja kasitellaan Pesukoplan ja sen toimittajien yhteistyon ja
asiakassuhteen toiminnan varmistamiseksi.

Rekisterin tietosisdlto

Rekisterdidysta voidaan tallentaa seuraavan kaltaisia tietoja:

. Toimittajan nimi ja yhteystiedot
. Toimittajakohtaiset hinnat
. laskutusyhteystiedot

Saannonmukaiset
tietoldhteet

HenkilGtietoja kerdtdaan seuraavista lahteista:
*  toimittajien sdhkopostitse (SSL) Pesukoplan yhteyshenkilGille antamat tiedot

Tietojen luovutukset

Pesukopla voi luovuttaa henkildtietoja mille tahansa Pesukoplan yksikolle. Pesukopla ei myy, vuokraa
eikd luovuta henkildtietoja muille osapuolille.

Pesukopla voi olla velvollinen luovuttamaan henkilotietoja, mikdli sovellettava laki tai asetus tai
oikeus- tai hallintoviranomaisen pyynto tata edellyttaa.

Tietojen siirto EU:n tai ETA:n
ulkopuolelle

HenkilGtietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

Tietojen luovuttamiseen
liittyvat kaytannot

tallennetaan
luovutuksesta

Tietojen luovutuksesta viranomaiselle laaditaan luovutustodistus, joka
asiakaskohtaisiin tietovarastoihin merkkind tietojen luovutuksesta. Tietojen
informoidaan rekisterditya aina etukateen, paitsi jos viranomainen toisin maaraa.

Tietojen sdilyttdminen ja
poistaminen

Pesukopla poistaa toimittajan henkil6tiedot tietojarjestelmistd heti yhteistydn sopimuksellisesti
paattyessa. Operatiivisista tietojarjestelmista poistamisen jalkeen tiedot poistuvat automaattisesti
6 kuukauden kuluessa varmuuskopioista.
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3. SELOSTE HENKILOTIETOJEN KASITTELYTOIMISTA

Rekisterinpitdja Nimi

("Asiakas”) wn ”
Asiakas

Kasittelija Nimi

(”Toimittaja”)

Pesukopla Oy

Osoite

Ruotutie 10D 90630 Oulu

Muut yhteystiedot (puhelin, sahkdpostiosoite)

puh. 050-5420486 (info@Pesukopla.fi)

Alihankkijan yhteystiedot

Asiakas on antanut yleisen suostumuksen alihankkijoiden kdyttdon. Pesukopla toimittaa pyydettdessa
luettelon alihankkijoista.

Tietosuojavastaavan yhteystiedot

Henkilotietojen kasittelyn
tarkoitus

Henkilotietoa tallennetaan ja kasitellddan Toimittajan palveluiden tuottamiseksi sopimussuhteessa
(suullinen tai kirjallinen) Toimittajan ja Asiakkaan valilla. Henkilotietoa kasitelladn lakisdateisten ja
viranomaiskasittelyyn liittyvien velvollisuuksien tayttamiseksi.

Henkilotietoa kasitelladn seuraavissa kayttotarkoituksissa:
*  Asiakkaan taloushallinnon toteuttamiseksi (maksupostiliikenne)
*  Asiakkaan kirjanpidon tekemisen ja saatavien seuraamista varten
. Yhtion hallintoa varten

Rekisterdityjen ryhmat ja
henkilotietoryhmat

Asiakkaan taloushallinnon toteuttamiseksi (TH)
Asiakkaan kirjanpidon tekemisen ja saatavien seuraamista varten (KP)

Kasiteltavia henkilotietoja voivat olla:
. nimi (TH, KP)
*  tydnantajan osoite, puhelinnumero, sahképostiosoite (TH, KP)
*  henkilotunnus (- ei kdytetd missaan)
*  sukupuoli, kieli (-ei kdytetd missaan)
*  tyosuhdetiedot (-ei kdytetd missaan)
*  palkkatiedot ja -perusteet (-ei kdytetd missaan)
*  ammattiyhdistyksen jasenmaksutiedot (-ei kdyteta missdan)
*  ulosottotiedot (-ei kdyteta missdaan)
*  verokortti, tydsopimus (-ei kdytetda missaan)
*  tuntikirjaukset, kappalehinta (- ei kdytetd missaan)
*  poissaolot, lomat, ladkarintodistukset (-ei kayteta missaan)
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Saannonmukaiset tietoldhteet

Asiakas antaa henkilokuntansa henkilotietoja Toimittajan sahkdpostiin. Henkilotietoa voidaan ladata
asiakkaan toimittaman sahkoisen materiaalin perusteella.

Tamaén lisdksi henkil6tietoja ei kerata veroviranomaisilta, kansanelakelaitokselta,
tapaturmavakuutusyhtioilta, ammattiyhdistysten jasenmaksuliitoilta, luotonatopalveluista,
ulosottoviranomaisilta, tydottomyysvakuutusrahastolta eikd muiltakaan nykyisin tiedossa olevilta tahoilta.

Kayttadjien paatelaitetietoa voidaan kerdtd automaattisesti sahkoisten tuotteiden kehityksen ja
asiakaspalvelun kehitystarkoituksiin, esimerkiksi internet selaimen evasteita, tai vastaavan kaltaisia
teknologioita kayttden, Toimittajan mahdollisista tulevista sahkoisista tuotteista ja verkkopalveluista.

Henkilotietojen

vastaanottajien ryhmat
- myds kolmansissa maissa

olevat seka kansainvaliset
jarjestot (nimi)

Toimittaja voi luovuttaa henkil6tietoja voimassaolevan lainsaadannon sallimissa ja velvoittavissa rajoissa.
Rekisteritietoja voidaan luovuttaa veroviranomaisille, eldakevakuutusyhtidille, vakuutusyhtioille,
ammattiyhdistysliitoille, kansaneldkelaitokselle tai tydeldkekassoille.

Toimittajalla on lakisdateinen velvollisuus luovuttaa henkilGtietoja viranomaisille heiltd kirjallisesti
saatujen laillisten tietopyyntdjen perusteella.

HenkilGtietoja ei siirretd Euroopan Unionin tai Euroopan talousalueen ulkopuolelle, ellei asiakas sita itse
pyyda kirjallisesti. Asiakkaan pyytamat tiedonsiirrot EU tai ETA-alueen ulkopuolelle tehddan Euroopan
Unionin tietosuoja-asetuksen tiedonsiirtoja koskevat vaatimukset tayttaen.

Henkiltietojen luovuttamisen
kdytannot

Asiakkaan tilintarkastajalle tietoja luovutetaan ilman erillistd valtuutusta asiakkaan ja tilintarkastajan
valisen sopimuksen toimeenpanon toteuttamiseksi. Muiden asiakkaan yhteistyokumppaneiden, kuten
esimerkiksi lakimiesten, konsulttien jne., osalta asiakkaalta pyydetdan erillinen suostumus tietojen
luovuttamiseen.

Kirjallisen materiaalin luovuttamisen yhteydessad laaditaan tietojen luovutustodistus, jossa kdy ilmi
luovutetun aineiston perustiedot, kenelle luovutettu ja milloin. Tdma luovutustodistus tallennetaan
asiakaskansioihin mahdollista my6hempaa todistusvelvollisuutta varten.

Digitaalisen aineiston luovuttamisen yhteydessd asiakasyrityksen yhteistydkumppanille luodaan
Toimittajan tietojarjestelmdan henkilokohtaiset tunnukset, joilla Asiakkaan yhteistyokumppani saa
luovutetun tiedon kayttéonsa, mikdli kyseessd olisi jokin muu kuin nykyisin vain sdhkdépostitse
vaihdettavat tiedot. Asiakkaan pyynto luoda tietyn tietojarjestelman tunnukset ja antaa paasy asiakkaan
tietoihin sisdltdd samalla asiakkaan suostumuksen asiakkaan tietojen luovuttamiseen kyseiselle
yhteistydkumppanille.

Veroviranomaisille, elakevakuutusyhticille, vakuutusyhtioille, ammattiyhdistysliitoille,
kansaneldkelaitokselle tai tyOeldkekassoille tietoja luovutetaan ilman asiakkaan valtuutusta tai
suostumusta, silloin kun tiedon luovutuksesta on laissa erikseen maaritelty.

Digitaalisten aineistojen kasittelyd valvotaan tietojarjestelmien tapahtumatiedon eli lokitietojen
tallentamisen ja niiden automaattisen tai manuaalisen valvonnan avulla. Taman lisdksi lokitietoa voidaan
tarvittaessa kayttaa todisteena tapahtuneesta.
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Tekniset ja organisatoriset
turvatoimet

Sahkoisesti kasiteltavat ko. rekisterin sisdltamat tiedot suojataan teknisesti palomuureilla, salasanoilla,
tarjoamalla asiakkaan tyontekijoille kaksivaiheista tunnistautumista Toimittajan mahdollisiin
taloudenhallintajarjestelmiin sekd muilla tietoturvan toimialalla yleisesti hyvaksyttavilla teknisilla
keinoilla. Tiedonsiirto Asiakkaan ja Toimittajan valilla on salattu SSL (Secure Socket Layer) teknologialla
seuraavissa Toimittajan palveluissa: Pesukoplan sahkdpostiyhteydet, Pesukoplan verkkosivujen palvelut
ja Pesukoplan toimittajien pilvipalvelut. Tiedot varmuuskopioidaan sdannéllisesti ja varmuuskopioita
sailytetdan eri sijainnissa kuin missa alkuperainen tieto sijaitsee.

Toimittaja suojaa asiakkaan tietoja luvattomalta kaytoltd ja levitykseltd. Ainoastaan yksiloidyilla
Toimittajan tyontekijoilla ja Toimittajan toimeksiannosta ja lukuun toimivien yritysten tyontekijoilla on
padsy ko. rekisterin sisaltamiin tietoihin erikseen myonnettyjen kayttdoikeuksien perusteella. Kayttdjien
kayttooikeuksia valvotaan ja vaarallisten kayttooikeusyhdistelmien luominen on kielletty
kayttooikeuksien hallintapolitiikassa ja niiden syntymista valvotaan osana kayttéoikeuksien hallintaa.
Erityisesti eri jarjestelmien paadkayttdjien kayttdoikeudet tarkistetaan saanndllisesti ja poistetaan kun
kayttdja ei niita enaa tarvitse. Toimittajalta poistuneiden tyontekijoiden kayttdoikeudet poistetaan
tyosuhteen paattyessa kaikista
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jarjestelmista.

Asiakkaan tietoja kasittelee vain se Toimittajan tyontekija, joka on osoitettu tekemaan kyseinen tyo.
Henkil6tiedon kasittely muilla perusteilla on kielletty, vaikka Toimittajan tyontekijalla olisi tekninen paasy
asiakastietoon hanen tyotehtdvansa ja liiketoiminnallisten syiden perusteella.

Koko Toimittajan henkilostolla, ja sen lukuun toimivilla ulkopuolisilla henkil6illd, on vaitiolovelvollisuus
liittyen kaikkeen asiakkaan taloushallinnon tietoon ja henkilotietoon. Vaitiolovelvollisuus on kirjattuna
Toimittajan henkiloston tydsopimuksiin, mukaan lukien sanktiot. Vaitiolovelvollisuus on kirjattuna
kolmansien osapuolien kanssa tehtyihin sopimuksiin, mukaan lukien sanktiot.

Asiakkaan tietoja kasittelevat tyontekijat koulutetaan saannollisilla koulutuksilla, joissa tyon tekemisen
laillisuusperusteet ovat olennainen osa koulutusta. Toimittajan henkilokunnan tietoturva- ja
tietosuojatietoisuutta pidetdaan saannollisesti ylla eri tavoin: Jarjestamalla seka saanndllisia tietoturvaa ja
tietosuojaa koskevia koko yrityksen henkilostolle tiedoksi annettavia tietoiskuja ettd jarjestamalla
vuosittain tyontekijoille pakollinen tietoturvaa ja tietosuojaa koskeva koulutus, jonka ldapdisemiseksi
tyontekijan tulee hyvaksytysti lapaista aihealuetta koskeva testi.

Toimittajalla on tietoturvapolitiikka, jonka jokainen uusi tyontekija kdy lapi aloittaessaan tyonsa
Toimittajalla. Tietoturvapolitikan olemassa olosta ja sijainnista tiedotetaan saannodllisissa
tietoturvakoulutuksissa sekd muistutetaan tyontekijoitd kyseisen  politiikan sitovuudesta.
Tietoturvapolitiikka kuvaa yleiset tyontekijaa velvoittavat tietoturvaa ja tietosuojaa koskevat saannot,
olivatpa ne teknisia saantoja, tietoturvaprosesseja tai jokapaivaiseen tydntekoon soveltuvia kaytantoja ja
ohjeita.

Asiakkaan tietoja kasitelladn tietojdrjestelmissd, jotka sijaitsevat konesalissa Suomessa tai Euroopan
Unionin alueella sijaitsevissa pilvipalveluissa. Suomessa sijaitsevissa konesaleissa tarkeimmat
tuotantojarjestelmat on kahdennettu kahteen fyysisesti toisistaan erotettuihin konesaleihin
turvallisuuden, tiedon sadilymisen ja palvelun jatkuvuuden takaamiseksi normaali ja poikkeustilanteissa.
Ndissa konesaleissa ovat kdytossd palveluntuottajan toimesta sertifioidut turvallisuuskaytannot,
padsynhallinta ja valvonta.

Manuaalisesti ylldpidettdvat aineistot sijaitsevat toimitiloissa, joihin asiattomilta padsy on estetty
kulunvalvonnalla ja tdrkeimmissa toimitiloissa on kdytdssa videovalvonta mahdollisen fyysisen
turvallisuuden rikkoutumisen selvittdmiseksi ja todentamiseksi.

Toimittaja toteuttaa sisdisid ja kolmannen osapuolen suorittamia arviointeja, jotka kattavat seka
kriittisten tietojarjestelmien teknisen turvallisuuden ettd hallinnollista tietoturvaa ja tietosuojaa koskevia
prosesseja ja ohjeistuksia.

Tietoryhmien suunnitellut
poistamisajat

Toimittaja poistaa asiakkaan tyontekijoiden henkildtiedot tietojarjestelmistddn, kun asiakas poistuu
Toimittajalta. Talloin tietojen poistaminen tapahtuu 5 vuoden kuluttua asiakkaan poistumisesta.
Operatiivisista tietojarjestelmista poistamisen jalkeen tiedot poistuvat automaattisesti 6 kuukauden
kuluessa varmuuskopioista.
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Rekisterdidyn oikeudet

Rekisterinpitaja kuvaa erillisella dokumentaatiolla rekisterdidylle tiedotettavat asiat.

Rekisterdidylla on Euroopan Unionin tietosuoja-asetuksen 15-22 § mukaisesti oikeus:
1. tarkastaa henkil6tiedot

tietojen oikaisemiseen

tietojen poistamiseen

kasittelyn rajoittamiseen

siirtaa tiedot jarjestelmasta toiseen

v wN

ja oikeus hanta koskeviin tietoihin, joita hdnesta on tallennettu Pesukoplan tietojarjestelmiin. Joidenkin
rekisteroidyn oikeuksien toteuttamista rajoittaa jokin toinen pakottava lainsdadanto, jonka perusteella
Pesukoplalla on oikeus ja velvollisuus kieltdytyd perustellusti tietojen oikaisemisesta, poistamisesta,
kasittelyn rajoittamisesta tai siirtdmisesta jarjestelmasta toiseen. Esimerkkina tallaisesta lainsdaadannosta
on esimerkiksi kirjanpitolaki, joka maaraa palkanlaskentaan liittyvien tositteiden sailyttamisests,
riippumatta rekisteroidyn tietosuoja-asetuksessa maardaamista oikeuksista. Taman toiminteen hoitaa
Pesukoplan osalta kokonaan toimeksiantosopimuksen velvoittamana tilitoimisto.

Niissa tilanteissa joissa rekisterdity haluaa tarkastaa tai muuttaa tietojaan Pesukoplan asiakkaan
omistuksessa olevaan henkilorekisteriin kuuluvista tiedoista, tulee rekisterdidyn tehda tietojen tarkastus-
tai muutospyynto rekisterinpitdjalle ja rekisterinpitdja huolehtii tietojen tarkastus- tai muutospyynnon
toimeenpanon yhdessa henkilotietojen kasittelijan Pesukoplain kanssa. Rekisterinpitdjan tulee tallgin
osoittaa kirjallinen tarkastuspyynto alla mainittuun sahkdpostiosoitteeseen.

Tarkastus- ja muutospyynndssa tulee yksiloida henkilotieto, jota halutaan tarkastaa ja antaa rekisterin
nimi mitd pyyntd koskee. Pyyntd tulee ldhettdda sdhkopostitse osoitteeseen: info@pesukopla.fi.
Rekisterdity voi kayttaa henkilotietolain mairdaamaa henkilotietoihin  kohdistuvaa oikeuttaan
maksuttomasti vain kerran vuodessa.

Rekisterinpitdjan ohjeistus
tietojen kasittelijalle

Asiakas voi kuvata erikseen erilliselld dokumentaatiolla kasittelijdlle annettavan tarkemman
tietojenkasittelyn ohjeistuksen, joka Toimittaja sdilyttdd asiakaskohtaisissa tiedostokansioissa, osana
palkanlaskennan asiakaskohtaista ohjeistusta.

Tietosuojaloukkauksista
ilmoittaminen

Rekisterinpitajélle

Ilmoitus tehdaan rekisterinpitdjalle ilman aiheetonta viivytysta tietosuojaloukkauksen ilmitulosta.
IImoituksessa kerrotaan tietosuojaloukkauksen luonne seka toimenpiteet, joihin on ryhdytty, lain
edellyttamalla tavalla.

Rekisteroidylle

limoitus tehdadan rekisterdidylle rekisterinpitdjan toimesta, jos tietosuojaloukkauksesta aiheutuu
todennadkoisesti  korkea riski tdman oikeuksille ja  vapauksille. limoituksessa  kerrotaan
tietosuojaloukkauksen luonne seka toimenpiteet, joihin on ryhdytty, lain edellyttamalla tavalla.

Valvontaviranomaiselle

IImoitus tehddan tietoturvaviranomaiselle 72 h kuluessa ilmitulosta, mikali tietosuojaloukkauksesta
todennakdisesti aiheutuu luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvaa riskid. lImoituksessa
kerrotaan tietosuojaloukkauksen luonne seka toimenpiteet, joihin on ryhdytty, lain edellyttamalla tavalla.
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